Прочитайте этот текст до конца, если не хотите получить статус потерпевшего!!!

Миллиард рублей в прошлом году телефонные мошенники забрали у курян. Каждое второе преступление сегодня совершается дистанционно с помощью телефона и сети интернет. 
Каждый потерпевший в отделе полиции признаётся, что считал жертв аферистов идиотами, до тех пор, пока ему самому не позвонили.

Телефонные мошенники представляются работниками банка, почты, сотрудниками полиции, ФСБ и других правоохранительных ведомств. Преступники предлагают гражданам сохранить деньги на "безопасном" счёте, брать "встречные" кредиты, просят назвать числовые пароли и коды, которые приходят в СМС сообщениях. 
 
Могут сообщить, что закончился срок действия СИМ карты, рассказать, что гражданину пришло письмо или посылка, предлагают бесплатно установить электросчётчик, записаться к врачу, заменить медполис или другие документы. 
 
Новые преступные схемы появляются ежедневно! Любые обращения по телефону или в мессенджерах с незнакомых номеров нужно игнорировать. Выполнять какие-либо инструкции незнакомцев из телефонной трубки категорически нельзя. Просто прервите сомнительный разговор!

Интернет – это давно пространство мошенников. Ежегодно преступники создают тысячи сайтов-клонов и рассылают фишинговые ссылки для обмана граждан. Покупки и продажи в сети могут обернуться финансовыми потерями, если не проявлять бдительность. Предоплату за товар перечислять нельзя, как и предоставлять кому-либо данные своей карты или счёта для входящего перевода. Например, покупка путёвок на море по привлекательной цене может оказаться приманкой мошенников. Поэтому, прежде чем платить за что-то онлайн нужно убедиться в том, что деньги не улетят на счета преступников.
 
Вирусные ссылки и приложения (.apk) рассылаются в мессенджерах и в случае загрузки, берут телефон под полный контроль, позволяя преступникам похищать деньги. Но аферисты могут уговорить человека и самостоятельно скачать вредоносное приложение или включить демонстрацию экрана телефона. 
 
Только мошенники предлагают заработать миллионы на биржевых торгах. Они представляются биржевыми "кураторами-специалистами" и заставляют жертву скачать приложение для инвестиций, где показывают огромные заработки, а на деле выдуманные цифры. Куряне верят, что, не обладая знаниями в области инвестиций, смогут сказочно разбогатеть и отправляют миллионы рублей незнакомцам. Вкладчики верят, что прибыль растёт и нужно инвестировать ещё и ещё. Но чаще всего игроки на бирже не только теряют сбережения, но и используют кредитные средства. Поэтому после «неудачных инвестиций» на годы оказываются в долговой яме.

Страдают от телефонных аферистов и пожилые граждане. Против них используют схему «Ваш родственник попал в аварию». Пенсионеру внушают, что по вине кого-то из близких пострадали люди, представляясь следователями или адвокатами предлагают за деньги закрыть уголовное дело. Когда дедушки и бабушки соглашаются отдать последние сбережения, телефонные мошенники присылают к ним курьера. 
[bookmark: _GoBack]На работу посыльного через Телеграм нанимают молодёжь в возрасте от 15 до 23 лет, обещая быстрые и лёгкие деньги. Помощь телефонным аферистам оборачивается для курьеров многолетним лишением свободы, так как именно им приходится отвечать за всё.

Мошенники пугают граждан тем, что с их счетов якобы финансируются террористы. Под угрозой выдуманной ответственности заставляют отдать все сбережения.

В последнее время участились факты, когда мошенники убеждают граждан пойти на преступление. Например, поджечь релейный шкаф на железной дороге, здания военкомата, администрации или полиции или иначе нарушить закон. Аферисты запугивают и дезинформируют людей, манипулируя их сознанием и в результате отправляют за решётку.
 
С 1 марта в России каждый может установить на Госуслугах самозапрет на оформление кредитов и займов. Эта услуга бессрочна и бесплатна и запрет можно отменить в любой момент. Правоохранители рекомендуют воспользоваться этим способом защиты от мошенников всем гражданам, а особенно пожилым.

Сегодня вопросы противодействия ИТТ мошенничествам активно обсуждаются на государственном уровне. Интересуйтесь этой темой ради собственной безопасности!

Чтобы сохранить свои деньги, время и нервы просто НЕ РАЗГОВАРИВАЙТЕ С НЕИЗВЕСТНЫМИ, кем бы они не представились и что бы не сказали!!! Нельзя верить никому!

В любой непонятной ситуации необходимо обратиться в полицию по телефону 02, с мобильного 102 или 112.

